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National serviceplatform
NSP

SOA fokuseret pa at hgste et mere afgraenset saet gevinster.
Fra SDSD har vi gnsket at skabe og formidle dette fokus
under betegnelsen “NSP en National ServicePlatform”.

Hvilke SOA gevinster sigtes der imod inden for de naasste to
ar, og hvordan indsatsen og investeringen for at opna dette
kan holdes pd et absolut minimum, uden at give afkald pa
fleksibilitet i forhold til fremtidige gnsker.



“*Hvor skal vi hen du?

Aftale om sundheds-it 2010

- Regeringen og Danske Regioner vil arbejde for en
fc_;ennemgaen e digitalisering af sundhedsvaasnet, hvor data er
lles, tilgaengelige og oFdaterede og hvor det fulde potentiale
ved at anskaffe og udvikle lIgsninger i faellesskab udnyttes.

Vi RoeR astseetter nationale standarder, udmgnter prioriterede

I harc e jrittativer, sikrer, at it-udviklingen sker i overens-
it- - S d eds.; —fe ndheds-vaesenet og en
arkiteks It, vima

'Ktur m
o It-strategien-ror €IS 2N9ler Ba
~ SDzan ?aelles infrastrukt MMENHI:ENeg , et

opgraderet sundhedsdatanet, standardersioL |
sundhedsvaesenet, en national sikkerhedslgsning, en
elektronisk portal-indgang til sundhedsvaesenet mv.

- Serviceplatform: Den nationale it-arkitektur skal ggre det
muligt at udstille feelles services pa en ensartet made med
ensartede adgangsmekanismer. Den skal ogsa ggre det muligt
at sikre hensigtsmaessig udrulning af nye services, sa de kan
ibrugtages successivt. Den nationale it-arkitektur kan derfor
ogsa beskrives som en sakaldt “serviceplatform”, hvorpa
feelles services kan placeres. % R E IR



Digital Sammenhang kraever

e Interoperabilitet mellem VS.
— Organisationer
— IT-systemer

Wal 1

“imann ar den ctgrste

Her er spij
...men IKke uayc,,apb!!?.r,egleme for Sammenhaeng

e IT udfordringen er den mest synlige
- Rbenhed eller Verdensherredgmme
— Standarder (Open eller Lukket)

e Protokoller —Q—» (over et netvaerk / SDN)
e Indholdsmaessig

- Kraever kendt data grundlag og feelles processer

— "Standard” programmer (OSS eller Kgbt)
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Sammenhang med Open Standard
= Interoperabilitet

» Blgde Standarder er aben for fortolknin Typisk for
— Karakter af guideline (god til revision) sundhed®

— IT Interoperabiliteten (it-vaerdien) forsvinder

e Harde abne standarder
— For sasmmenhang bliver det sekundaart om
software er: Selvbygget, Open eller Kgbt
e Det er omfattende at lave og kode de harde
standardiseringer (profiler)
- SDSD’s eksempel er "Den Gode WebService” DGWS.

— Der er mange aspekter at beskrive hvis
dokumentationen skal vaere fyldestgagrende

— Der er MANGE klienter, der betaler en stor til mellem

Der er online kdmmunikation ©, men lav flexibilitet og
svag styring ®
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Idealer i sammenhaeng

Sengmi, . —
er IKK‘flsk Standard

e Instant soft Plug and play B iction
— Standarder er “"Bulldozerne” Al ‘gr
— Det generiske XML interface findes ikke!!!
- ....sa sats pa integrationskode i

e For standard?? A 0 0
_ Dynamisk vs. Statisk ._,_.IStandarderne pa nem made
N _Performance Su_CkS [1] Standard %ennem open source API'er /
e Optimeret dynam|k Kodebiblioteker til Java og .Net
- - "Seal” k fhol
- kraever hgj kompetence areer’ 2P Riarvining shier yacrigera o o
e Open source i grader 2. Qg#‘eproqugn%gpen source Gateway SOSI
— Alle ma/kan bruge det — Applikationer kalder WS med uid+pwd
- Det er gratis _ Gateway bruger Seal 1 odes & .
. — LOKal tilpasning veelter Kodes en gan ruges
- Alle kan bidrage/eendre | | Kﬂeregarﬁ’get" ° Ifl t? Ig
_ o | Komponenter pa open source Nationa
e OSS i Sundhedsomradet ServicePlatform -
— Caching af Interaktions data, Digital-ID mm.

- Mange sma aktgrer, ikke ~ Afvikle komponenter
rad til "stor” SAML 2.0 HW

~ Lettere at skifte leverandgr (Gennemsigtighed i kode/licens)™



Den service relaterede del af national it-
arkitektur

e Er en logisk arkitektur med 4 hovedkategorier:
- Dataregistrering (med kIassifikationer)
- Forretning St e o s
- Indberetning |—n p— |
- Stgtte _ ol oS Wl et 0l B e |
e Fundamentet
er etableret:
FMK services

og Platform
o VI m a n g Ie r Driftsmiljo for falles komponenter

Kommunikationsbus

Udtresk ti B g g
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Sekundzrdataanvendelse
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0g services for

Der er anlagt veje, eI—fc‘>rsyn‘ing 0g klo‘arkering, men
kun bygget ét hus. Far vi en by? - Det haber vi!




I Begyndelsen var en Gateway

Domeene 1

Internatione trends
— Service Orienteret Arkitektur

_(fx Styrelse )

pEIce er det alle SKAL vaere, kraever
Service — Enterprise Service Bus =

Den ultimative platform, der kan alt
(det VI har brug for?) men er dyr og

ressourcekraevende:
LOKAL R
SVeTEM / Licenser
) - Hardware
P& kanten mellem to sikkerhedsdomaener -
e Domane 1 - o.mpetencer
- Sikkert og lukket net e Vores Igsning: BYG NSP
- Hgj perimetersikkerhed — Tage udgangspunkt i en udvidelig
~ F.eks. backend servernet /modulbaseret platform
- Brugere og systemer er kendt i domaenet — Kun det vi har brug for NU

- Typisk DGWS niveau 1,2 — Helst med udvidelse af funktionaliteten nar

behovet er der

- Sundhedsdatanet (el. lign.) — Skalere op efter behov med lav pris(OSS)

- Brugere er ikke kendt i domanet

-  Typisk DGWS niveau 3,4 O - . TIIT
e Fgr NSP = 2 stk. SOSI-GW og SOSI-DCC skal Sa flk Vi ﬂeXIbIIItet

omkodes til lokal IT-Drift ® Og Styring!




NSP: Indbygget ROBUSTHED

Arkitektur hvor robusthed er “by design”
e Alt hardware er dubleret

e Alt software er dubleret pa tvaers af hardware
og kan klare sig alene

Det antages at [P At E er | 192.168.0.0 nettet

Switch konsument net

Sundhedsdatanettet

&

NSP VLAN
NLBIPE
IPA IPB IPC IPD
Server 1 Dell 1950 IlI Server 2 Dell 1950 1lI
|| [ Netvaerk VM-Ware ESX3i | [Netveerk VM-Ware ESX3i
[ Virtuelt netvaerk [ Virtuelt netvaerk
”1011100 ”101‘101 ”101'102 ”|UHZUI7 H'OHZOl ||1011?02
NLB App. Server DB server NLB App. Server DB server
Red Hat» JBoss MySQL Red Hat JBoss MySQL
Cluster Suite femory fomory Cluster Suite fen femor
Shared Shared Shared Shared
Heartbeat SOSI GW \Dkot \guster Heartbeat SOSI GW \IDkort cluster
DCC DCC
Koer Koer
Red Hat Enterprise 5 Red Hat Enterprise 5 Red Hat Enterprise 5 Red Hat Enterprise § Red Hat Enterprise 5 Red Hat Enterprise 5
4Gb || 30 Gb 6Gb 30Gb 6Gb ‘ 150 Gb 46b Haoou 6Gb | 30Gb 6Gb ||1506b
] VirtueT disk | — Virtuel disk ]
L1
[ Virtuel RAM | [ Virtuel RAM |

Il

Power

M
1]

Power RAM 16 Gb

[
1L}
300G6b | [300Gb | Raip 4
Disk 1 Disk 2

Power
2

1]

RAM 16 Gb

y
11
300Gb | [3006b | Rap+
Disk 1 Disk 2

NSP bygget med Virtualisering og Open

1)

2)

3)

4)

Source Software

Hardware

Kendt sa det kan drives centralt over
SDN

Virtualiseringssoftware

Sa vi fra SDSD kan konfigurere og
&ndre efter igangseettelse

Applikations server

S3 tekniske services (SOSI
komponenter mm.) kan afvikles
S8 "lette" sundhedsservices som
CPR check mm. kan placeres pa
NSP i fremtiden

Kommunikations bus
o q 0
Sa svar til/fra eksterne services (som

FMK) kan opbevares
. DIGITAL SUNQHED



NSP: Ce

e Undga distribution & kop| af e
interaktionsekspertise pa
tveers
af organisationer

e Skab et FELLES syn pa
services
(dokumentation, interfaces
etc). o

e Saenk kompleksitet,

(Spaghetti isolateres I NSP)
- sa palidelighed vokser og
administration styrkes

o Isoler fejl (tydeligger hvem
der lgser problemet).

e Centraliseret styring af

ribueret

Central kan ikke optimere
sikkerhed
- For at ggre det skal NSP sta
lokalt

Central flaskehals
- Begraenset ydelses skalering
- CIusterln% nar en maetning
og er dyr
Problematiske at
opretholde hgje
servicenliveauer
— Altid WAN mellem
serviceproducent og

konsument
ggbust overfor udfald af

Lokal data: leveret
hurtigere end lyset

Sammenligning med telefonen, Er det bedst at:

Forbinde din telefon til omstillingen? eller

Traekke et kabel til alle dem du potentielt skal tale rﬁd?

2 omstillinger:
Enifirmaet
En til landet

NSP
svare<

omstillingen |«




Support og drift aspekter

o Kodebiblioteker (OSS = ingen
support Fejl!l)

Findes ikke i driftbilledet.

Ideelt uden bindinger til DB,
MQ, M.fl.

Afslprer]programmet der bruger
dem en fejl -> nogen skal
kunne rette

e Who do you call?

e ServiceDesk’s bug-busters (dem

pa kontrakten)

Statiske biblkioteker kraever
gen-compilering ®

e Komponenter

Skal deployeres
Afhaangigheder til DB, MQ m.fl.

Behgver ikke re-compilering
...men

Fejl skal stadig Fix'es

SDNM+ NSP er splllelade

(er husene hoteller??)

Standard Platform
National Deployering
National Drift

Vise kvalitet (Standard test-

harniks) X %

Ingen STANDARD platform [3, %, %, @

(MS/Unix etc. ®) %, % &)
‘é’/ @é

Support (nu 24x7 krav)
Overvagning

Drift (= ServiceDesk’en far
leverandgr til at skifte boksen)

ecentral og Central NSP

>
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Nationalt ServicePlatform og driftsmiljg

Ensartet miljg — giver mulighed for faelles udvikling af
komponenter
Flersidet sikkerhedsmodel

- Eksisterende aftalesystem
- Feelles brugerstyring over digitale identiteter

Frihedsgrader — komponenter kan “leve” centralt og
decentralt

Mulighed for at implementere tvargaende aspekter |
alle services

- Sikkerhedsmaessigt etc., "Service-toppen” / “Min log”
- Synkron-asynkron afkobling, etc.

Klarere ansvarsdeling
Det kan males om den enkelte service overholder SLA




Drift-status og Fremtid

a)

b)

Lokale driftsorganisationer
der er professionelle
- Overvagning 24x7x365%
e Planer for disaster recovery
— Driftscenter der er dublerede
e Med dubleret net opkobling
Nationale serviceudbydere
~ Overvagning der er 24x7?
— Driftscenter centralt

For nationale sefvices reelt
kan benyttes ma b) veere lige
sa god som a) = Behov for
hgjt kvalitet af drift og ydelse
af HELE infrastrukturen

e Bedre fleksibilitet og bedre
governance samtidig

e Sanke teersklen for
overholdelse af krav

e Drift med hgj ydelse og
robusthed

* Hgjne udviklingseffektiviteten

o Tilpasning til eksterne
(standarder)

e Samlet national organisering
med support, ansvar(SLA) og
laengere sigtet planlaegning

Vi vil men De-central knude de-centralt

mangler

teknik og drevet

erfaring

De-central knude centralt drevet

Central knude centralt drevet SUNDHED

HED | DANMARK



a

e AImindelige skyer (Cloud compum
er ikke mere robuste end det N
III

internettet, der nar “derop”!

e Virtualiseres pa lokal hardware, som
traekker pa skyen: Her vil netudfald,
kun resultere i en ydelses nedg?‘\r}g'

- Malet for NSP pa sigt!

NSP pa vej | skyerne/\\

_____
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